Nico Prucha:

Praktische Erfahrungen aus dem Online-Dschihad

Anwendungsbeispiel der Online-Welten der ,,al-Qa’ida“: Yaman
Mukhaddab, ein Online-Sympathisant

Dieser Artikel basiert auf einem Beitrag von Yaman Mukhaddab, der 2006 Stellung bezlglich
der US Kongresswahlen und der Strategie zur al-Qa’ida im Internet genommen hatte.
Mukhaddab war vor allem in dem al-Hesbah Dschihad Forum aktiv und prasent, seine
Beitrage wurden jedoch auch unter seinem Namen in weiteren Dschihadforen veréffentlicht.
Der Artikel wurde zwar Mitte 2007 geschrieben, hat aber nach wie vor einen aktuellen
Bezug. Die Stellungnahme von Mukhaddab 2006 beinhaltet eine wesentliche Stellungnahme
zur globalen Strategie von al-Qa’ida und die Aussichten eines mdglichen amerikanischen
Truppenabzuges aus dem Irak. Die Verwendung des Internets ist dabei von Bedeutung, da

es mittels der Online-Foren jeden Sympathisanten, sowie jeden aktiven Agierenden und der
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FOhrung um Usama bin Laden die Mdglichkeit gibt, Schriften, Videos u.dgl. zu verbreiten.
Das Internet ist fiir al-Qa’ida insbesondere und fir radikale Gruppierungen allgemeinen ein
ultimatives Mittel, um ihre Propaganda zu verbreiten. Die Verwendung des Internets durch
al-Qa’ida hat sich seitdem drastisch verscharft und viele gegenwartigen Publikationen sind
technisch professioneller geworden; inhaltlich hat sich seitdem vieles weiterentwickelt,
sodass nun heute (2009) von einem umfassenden online Dschihad gesprochen werden
kann, der sich auf der globalen Plattform Internet durch diverse Foren, Blogs, Webseiten
rapide entfaltet hat und der auch vor populdren — und eigentlich véllig ,Genre-Fremden® —
Social Networks, sei es facebook oder myspace, im Internet nicht halt macht. ,Die nachste
Phase der al-Qa’ida“ war ein Artikel, verfasst von Mukhaddab, der in den Foren durch seine
Beitrage prasent ist und geschatzt wird und der in diesem Artikel eine Ubersicht méglicher

Strategien von al-Qa’ida vermittelt.

Das Internet hat sich in den letzten Jahren als das Medium der Dschihadis etabliert, um sich
weltweit Gehodr zu verschaffen, Interessenten und Sympathisanten zu erreichen, Rekruten
anzuwerben und um ihre Ideologie, ihr Know-how und ihre Propaganda zu exportieren. Es
gibt nicht nur eine Fllle von Webseiten, auf denen sich teils tausende von radikalen
Dokumenten befinden, die eigentliche Kommunikationsplattform ist das Online-Forum'. In
diesen gut besuchten radikal-islamistischen Foren lassen sich die Wirkungen diverser
Dschihad-Literatur nachvollziehen, so hat sich in den letzten Jahren eine ,al-Qa’ida“-Rhetorik

etabliert, die das Resultat einer globalen Propagandamaschinerie? ist.

Diese Foren, in denen zum Teil mehrere tausend User ihre Beitrdge (Postings) abgeben
kénnen, sind ein Online-Markt geworden, auf dem alles angeboten wird. Die einzige Barriere,
die sich dem nicht arabisch-kundigen Internet-User stellt, ist die Sprachbarriere®. Die
Dschihadis, bzw. die Administratoren der entsprechenden Foren, setzten bewusst diese

Sprachbarriere ein, um méglichst viele Araber* als Sympathisanten zu gewinnen.
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AuBerdem sind diese Foren fur nachrichtendienstliche Zwecke immens wertvoll, denn hier ist
der Beobachter in der Lage, die Kommunikation der Dschihadis untereinander gezielt
nachzuvollziehen bzw. die RekrutierungsmaBnahmen zu entschlisseln und die
Wirkungsweise der Ideologie zu analysieren. Abgesehen von einer breiten Masse von
Sympathisanten® gibt es eine ,Gelehrtenschaft”, die inre Dokumente verfasst (z.B. unter der
Rubrik ,Dschihad Medien-Brigade“ und online stellt). Seit 2003 nutzt ,al-Qa’ida“ regelmaBig
das Internet’, um ihre Schriften (Magazine, Bekennerschreiben, Anleitungen usw.) und
Videos zu verbreiten. Dieses Muster hat sich bewahrt, denn parallel zu den Foren verbreiten
alle irakischen Dschihad-Gruppen ihre Daten mittels der Foren, so wie es die Taliban bzw.

die afghanischen Dschihad-Gruppen ebenfalls praktizieren’.

Dabei wird das Internet als eine Art Sub-Internet gebraucht, man kann ,es sich vielleicht am
besten als eine mitteralterliche Stadt vorstellen, in der die arabische Sprache wie eine
Stadtmauer funktioniert und prominente islamistische Diskussionsforen als Stadttore
fungieren, die man passieren muss, um ins Innere vorzudringen. Man kann in dieser Stadt
umziehen, indem man seine Adresse andert; man kann sich in schwer zu entdeckenden

Winkeln verstecken: und man kann sich darin verlaufen.“®

Yaman Mukhaddab ist ein Bewohner dieser mitteralterlichen Stadt, er ist ein User, der seine

Meinung, seine Gedanken, frei in einen der zahlreichen Foren gepostet hat. Das Besondere

“% innerhalb kiirzester Zeit in nahezu

ist, dass sein Posting ,die nachste Phase der ,al-Qa’ida
allen radikalen Foren sowie einigen mehr oder weniger radikalen Foren zu finden war. Er ist
ein ,gewodhnlicher” User, der sich in den verschiedenen islamistischen Foren aufhalt und mit
seinem angegebenen Namen ,Yaman Mukhaddab® bereits mehrere langere Artikel, in Form

von Postings, verdffentlicht hat'°.
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Das Bemerkenswerte am Forum-Beitrag von Mukhaddab ,die nachste Phase der al-Qa’ida“
ist der Bezug, der dabei auf die anstehenden amerikanischen Kongresswahlen genommen
wird. Mukhaddab stellt dabei die zentrale Frage, wann die jetzige Phase vorbei sei und die

nachste beginne.

Die niachste Phase der ,,al-Qa’ida“"

Mukhaddab vertritt die Ansicht, dass ,al-Qa’ida“ eine gezielte Konflikt-Strategie verfolgt, um
. m Kampf gegen die Amerikaner® das Ziel der ,Errichtung eines islamischen Staates*
umsetzen zu kdnnen. Diese Phase sei, so Mukhaddab, mit der ,Invasion Afghanistans durch

«12

die Amerikaner nach der gesegneten Operation des 11. September“'= erfolgt und hat sich mit

dem Einmarsch der Amerikaner im Irak weiterentwickelt.

Um die Handlungsstruktur der ,al-Qa’ida“ ausreichend analysieren zu kdénnen, ist es
notwendig, den Kontext der afghanischen Konflikte einzubeziehen und die Evolution der

damaligen Akteure nachzuvollziehen.

Die Gliederung der afghanischen Konflikte und deren globale Folgen: 1. Dschihad gegen die
UdSSR. Folge: Arabische Mudschahidin, kampferprobte Kriegs-Veteranen, gehen in ihre
Heimatlander zurlick und/oder setzen den Dschihad in Bosnien fort. 2. Taliban erobert weite
Teile Afghanistans. Folge: Safe Haven fir al-Qa’ida, Planungen und Ausflhrungen von
Terror-Anschlagen und zehntausende Fundamentalisten werden in den Camps ausgebildet.
3. Die USA intervenieren als Folge der verheerenden Anschlage des 11. September 2001
militérisch in Afghanistan. Folge: (i) Arabische Mudschahidin, die in den Lagern ausgebildet
wurden, kehren in ihre Heimatldnder zurtick und formieren sich dort neu. Dadurch entsteht

die tanzim, die einzelnen Organisationen der al-Qa’ida in den jeweiligen Landern, das
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prominenteste Beispiel ist die tanzim al-Qa‘ida auf der Arabischen Halbinsel, die ab 2003
mehrere Anschlage in Saudi Arabien verlbt. (ii) Taliban und al-Qa’ida formieren sich erneut
im Kampf gegen die westlichen Besatzungstruppen und starten einen intensiven
Guerillakrieg, der sich mit dem von den USA geflihrten Krieg gegen den Irak geographisch
ausweitet. (iii) Die saudische al-Qa’ida-Abteilung veribt einen durchdachten und
erfolgreichen Terroranschlag auf das U.S. Konsulat in Jedda. In dem Bekennerschreiben gibt
sie den ,Uberfall der al-Falludscha-Brigade“ auf das ,hard target* bekannt und deutet an,
Rache fur die militdrischen MaBnahmen der Amerikaner in der irakischen Stadt Falludscha
genommen zu haben. (iv) Ende 2006 wird ein Strategiewandel deutlich, der sich von den
einzelnen Abteilungen abgrenzt und wiederum eine vereinte, global operierende al-Qa’ida

erkennen lasst.

Diese Evolution fuhrte schlieBlich zu einem strategischen Umdenken, zu einer Anpassung,
die innerhalb der sogenannten ,Neuen Weltordung® stattfand und die Erklarung des Westens
als der .ferne Feind” beinhaltete und als logische Konsequenz zu den Anschlagen des 11.
September filhrte'®. So wurden die Aussagen des im November 2001 in Pakistan verhafteten
Ibn al-Sheikh al-Libi als Rechtfertigung fir einen U.S.-gefihrten Angriff auf den lIrak
prasentiert. Al-Libi hatte ausgesagt, ,Iraq has trained Al Qaeda members in bomb making

“4 _ Collin Powell zitierte dieses “Gestdndnis“ vor dem UN-

and poisons and gases
Sicherheitsrat, obwohl diverse amerikanische Nachrichtendienste daran zweifelten. Das zeigt
jedoch die Strategie von ,al-Qa’ida“: unter falschen Angaben, die vermutlich unter Folter

herausgepresst wurden, den Feind gezielt zu tduschen'® — zum Wohle der umma, der

islamischen Nation, fir die al-Qa’ida kdmpft.

Mit dem Angriff auf den Irak erhielt ,al-Qa’ida“, was ihr bislang verwehrt geblieben war: den
Feind in ,direkte Kampfhandlungen zu verwickeln“ und das in einem Kernland der islamisch-

arabischen Staaten, im dar al-Islam (Bereich des Islam).™
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Daher stellt sich fir Mukhaddab seine Aufgabenstellung: ,Ich méchte hier diese gesegnete
Phase'’ besprechen und eine Frage aufzeigen: Wird ,al-Qa’ida‘ die jetzige Phase'® bald

beenden und wird ihre nachste Phase'® beginnen, im Namen Gottes?*

,Ich werde meine Ansicht besprechen und zum Ausdruck bringen — jedoch obliegt die wahre
Antwort den beiden Scheikhs Osama [bin Laden] und Ayman [az-Zawahiri] (...). Die
Bekanntmachung bezlglich der Beendigung der [jetzigen] Phase oder deren Bestand fur
einen langeren Zeitraum wird nicht den Zeitraum von maximal 15 Tagen Uberschreiten, von

dem Datum an, an dem ich das hier geschrieben habe, namlich am 24.10.2006 (...).*

Mukhaddab nimmt hier Bezug auf die U.S.-Kongresswahlen, die am 02.11.2006 abgehalten
wurden, daher sei innerhalb der kommenden 15 Tage eine Entscheidung zu erwarten. Er
geht davon aus, dass ,al-Qa’ida“ noch vor den Kongresswahlen einen Anschlag oder eine
neue Terrordrohung verdffentlichen miBte, so wie das etwa bei den U.S.-
Présidentschaftswahlen 2005 der Fall war. Hétte ,al-Qa’ida“ erneut eine Reaktion auf die
Kongresswahlen publik gemacht, so ware es wohl zu keiner Mehrheit der Demokraten im
U.S. Kongress gekommen, die einen Truppenabzug bis 2008 anstreben. Da die Demokraten
mit dem Wahlisieg eine Mehrheit im amerikanischen Kongress errungen haben, kann man
annehmen, dass sich ,al-Qa’ida“ momentan in einer fortgeschrittenen Phase befindet, die

Mukhaddab die nachste Phase nennt.

Dazu fUhrt er 15 Punkte auf, die die bisherigen und die kommenden Phasen der ,al-Qa’ida“
beleuchten sollen. Er verschafft somit eine Ubersicht, welche Strategie ,al-Qa’ida“ bisher
verfolgt hat und wie die zuklnftige Phase aussehen koénnte: gezielte innenpolitische
Entscheidungen in demokratischen Gesellschaften (US-Wahlen, Wahlausgang Madrid®,

Aufruf an die Gesellschaften in Osterreich und Deutschland?®' gegen Afghanistan-Einsatz zu
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demonstrieren®) zu beeinflussen. Das, was ich als ,Geheimdienst der ,al-Qa’ida*“
bezeichne, namlich die systematische Sammlung und Verarbeitung von (Online-) Quellen,

funktioniert und agiert®®.

Zur Veranschaulichung sind die ersten fiinf Punkte von MulaAAab als Einflihrung in die
Gedankenwelt der ,al-Qa’ida“ vollstandig Ubersetzt, Punkte 5-15 sind anschlieBend

zusammengefasst wiedergegeben:

1. ,Die Phase, die Feinde in den direkten Kampf zu ziehen und auf sie im Krieg zu
treffen, ohne Mediatoren, begann, wie ich es bereits sagte, mit dem Uberfall auf Afghanistan,

seitdem jetzt mehr als finf Jahre vergangen sind.*

2. ,Die Amerikaner erleiden in der jetzigen Phase, was sie bisher in ihrer gesamten
Geschichte noch nicht an wirtschaftlichen, moralischen und gesellschaftlichen Verlusten
erlitten haben — sie stehen kurz davor, auf die (auch wenn das andere wortlicher ist) Knie
gezwungen zu werden. Und nur die Deppen (Ausdruck) sagen, die Ereignisse des 11.
September, auf die sie reagieren, haben uns nichts auBer Desaster gebracht... Gott pruft uns

nicht, abgesehen durch die Priifung [die die Feinde uns auferlegen]**.”

3. ,Die unglaubigen Blndnispartner, die ihre Zustimmung den Amerikanern gegeben
haben, stehen kurz davor sich zu verfliichtigen, nachdem ihnen ihre Grenzen der Verluste,
des Leidens und der Angst bewusst geworden sind, die alle Parteien dieses teuflischen
Paktes betrifft. Was ist mit der Tatsache, dass einige Staaten des Paktes aus dem lIrak
geflohen sind? Ebenso das Scheitern, dem die NATO in Afghanisten gegenibersteht und die
Unfahigkeit aller NATO-Staaten nicht einmal tausend weitere Soldaten zur Verfligung stellen

zu kénnen (...)."
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4. ,Die Amerikaner versuchten es mehr als einmal in dieser langen Phase ihre Politik
wettzumachen®. Sie versuchten es wieder und immer wieder, sich von diesen unmittelbaren
Kampfhandlungen [mit den Mudschahidin] zurtckzuziehen. Manchmal mittels eines
bdswilligen Vertreters®, als Versuch andere Gruppen zu involvieren [damit die Amerikaner
sich zurlckziehen kénnen] oder indem sie behaupten, die Situation wére ruhig in den
Gebieten, unabhangig davon, ob sie diese Gebiete tUberhaupt besetzt halten (in Afghanistan
und im Irak). Manchmal geben [sie die Wahrheit] bekannt, immer dann, wenn es in den
letzten fanf Jahren vorkam, dass Stimmen zum Rickzug der Truppen laut wurden, um
Afghanistan, den Irak oder beide Lander zu verlassen. Stimmen von Personen, die

[durchaus] tber Einfluss verfligen und eine Veranderung bewirken kénnten.*

Punkt finf zeigt eine klare Strategie der Provokation auf, denn, so Mukhaddab, die Medien-
Strategie der ,al-Qa’ida“ trage nun ihre Frichte. Er beschreibt die Phase der direkten
Kampfhandlungen im Irak und Afghanistan und zeigt auf, wie durch gezielte mediale Prasenz

das Wahlverhalten der Amerikaner beeinflusst wurde und weshalb.

5. LAlle Versuche der Amerikaner sich zurlickzuziehen waren zum Scheitern verurteilt;
,al-Qa’'ida®’ gestattete [den Amerikanern] nicht ihren Riickzug, denn die Phase hatte noch
keine Frlchte getragen. Der Feind hatte noch nicht die Phase erreicht, vollstandig

demoralisiert®

zu werden und zu versagen. Das ist es, was ,al-Qa’ida’ mit ihnen vorhat! Uns
allen ist das aufgefallen, sobald der Rickzug und der Abzug erwogen und vorgeschlagen
wurden, erschien [in den Medien] einer der beiden Scheikhs Osama oder Ayman, um sie an
ihre verzwickte Verwicklung zu erinnern: die Flucht von den Schlachtplatzen ist der Sieg, der
die Mudschahidin bestarken wird, nach ihrer Flucht! Sie drohen ihnen mit Zerstérung und
terroristischen Angriffen in ihren L&ndern®. So scharen sich die Amerikaner mit ihrer
Cowboy-Rache-Mentalitat hinter Bush und die klugen Stimmen, die einen Riickzug fordern,

verstummen, da sie nicht als nationale Verrater gelten wollen und beiBen sich die Zahne

zusammen. Bush, dem Gehorsam geschenkt wird, wurde der Anfiihrer®® und [die USA]
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versank noch mehr in den direkten Kampfhandlungen. Die Mudschahidin lachen [darlber]
aus tiefstem Herzen; ebenso wenn vernlinftige amerikanische Stimmen sich erheben, wirken
die Anflhrer der ,al-Qa’ida’ entgegen; damit die Stimmen der Térichten und der Verriickten

laut werden und sich durchsetzen kénnen (...).*

Mukhaddab zeichnet eine klare Medienstrategie, er ,erinnert ein weiteres Mal an die Rede
Osama bin Ladens vor den amerikanischen Prasidentschaftswahlen, als das Gewicht zu
Gunsten von John Kerry war, dem es hatte méglich sein missen die Wahl zu gewinnen und
[daraufhin] die Strategie von Bush [bezlglich Irak/Afghanistan] zum GroBteil aufzugeben®. Er
fihrt diese Medienstrategie detailliert fort, ,die Amerikaner scharten sich um Bush und er
gewann die Prasidentschaftswahlen (...), folglich blieb er [Prasident] und setzte [seine
Strategie] fort und wandelte dem Ende der Phase entgegen — und das ist genau der Ort, an

dem ,al-Qa’ida‘ ihn haben will.“

Mukhaddab stellt folgende Frage auf: ,Wird ,al-Qa’ida‘ diesen amerikanischen Riickzug

erlauben und die Kampfhandlungen aufgeben?®

Als Sympathisant bringt er seine persénliche Meinung zum Ausdruck, die zwar nicht ganz
richtig sein kénne, da er schlieBlich nicht wisse, was die Anflhrer der ,al-Qa’ida“
beabsichtigen. ,Er schlagt jedoch ein Fortsetzen der jetzigen Phase [vor], also der direkten
Kampfhandlungen so lange wie mdglich. Diese Kampfhandlungen sollten vielmehr noch
erweitert werden, bis die Amerikaner vollig ausgezehrt sind und jegliche Kontrolle verlieren —
sei es weiterhin zu intervenieren oder in die Gebiete zurlickzukehren.“ Denn sollte den
Amerikanern frihzeitig ein Abzug gewahrt werden, so bestehe die Gefahr, dass sich die USA
zu schnell erholen kénnten. Es geht also um nachhaltige Sicherheit fir die islamische Umma

und das kommende Kalifat®'.
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Was aber, wenn ,al-Qa’ida’, gesegnet ist sie, die Flucht der Amerikaner verhindern und im

Zustand der Kampfhandlungen verbleiben will?*

Zwei Punkte gelte es zu erreichen, wenn ,al-Qa’ida“ diese Phase verlangern sollte:

,Erstens: Sicherstellen, dass Bush und seine Partei die kommende [2006] Wahl gewinnt (...),
das garantiert, dass es keinen sofortigen Truppenabzug aus dem Irak geben wird, wie es der

Fall sein wiirde, wenn die Demokraten die Wahl gewinnen wirden.*

LZweitens: (...) nach der Wahl far Bush, der ebenfalls einen Truppenabzug erwagt, jedoch
langsamer; [Zeit gewinnen] damit ,al-Qa’ida’ ein zweites gewaltiges Mal** in Amerika

zuschlagen kann, und zwar bevor dieser Riickzug abgeschlossen sein wird.*

Das Selbstbewusstsein, das sich lber die Jahre systematisch entfaltet hat, spielt dabei eine
maBgebliche Rolle. Denn fir Mukhaddab stellt sich nun die Frage, ob ,al-Qa’ida“ nun ,in der
Lage sei, sollte sie es beabsichtigen und es als primare Notwendigkeit erachten, die
Kampfhandlungen aufrecht zu halten und der Partei von Bush einen Sieg bei den

kommenden Wahlen zu gewahren?*

LAlles was daflir nétig wére, ist eine gefilmte Botschaft, in der Scheikh Ayman oder eventuell
Osama sich an die Welt richten, die den Amerikanern die Flucht [die Niederlage] attestiert
und beispielsweise bekannt gegeben wird, dass es dort zu einem Erstarken der ,al-Qa’ida“
gekommen ist, sei es im Irak oder in Afghanistan. [Diese Erklarung sollte] ein paar
Drohungen gegen Amerika enthalten und an ihre zahlreichen Fehlschldge bei der Verfolgung
der Mudschahidin erinnern. Und eventuell noch ein paar Drohungen gegen lokale unglaubige

f33

Krafte enthalten, z.B. [gegen jene] in Jordanien oder gegen Olfelder im Golf*® — und natiirlich

gegen lIsrael.”
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Alternativ kénnte ,al-Qa’ida“ auf eine solche Botschaft verzichten und eine ,Operation gegen
eine der wichtigen Ol-Zentren bzw. ,eine Operation gegen einen wichtigen Biindnisparter
Amerikas, beispielsweise England“ unternehmen — dann ware der Effekt identisch und die
Nachricht ebenso klar und verstandlich. ,So wirden diese TV-Botschaft oder jene

Operationen, bzw. beides, den Wabhlsieg der Republikaner als Folge bedingen.*

Conclusio

Die gezielte Einflussnahme der ,al-Qa’ida“ auf innenpolitische Prozesse ist mdglich, jedoch
ist das von Yaman Mukhaddab propagierte AusmalB fraglich. Vielfach scheint seine Analyse
den tatsachlichen politischen Entscheidungen hinterherzuhinken, um Fehlschlage der
islamistischen Gewaltfront im Zweistromland und Afghanistan heroisch zu Gberhdéhen und
um den Kampf zusétzlich zu legitimieren. Es ware jedoch ein schwerer Fehler, den
dschihadistischen Diskurs rund um ,al-Qa’ida“ zu unterschatzen, denn diese Gruppe hat in
den letzten Jahren bewiesen, dass sie in der Innenpolitik der jeweiligen ,Ziel-Lander”
bewandert ist und mit den koordinierten Anschldgen von Madrid hat diese islamistische
Stromung die Manipulation demokratischer Gesellschaften entdeckt und konsequent
weiterentwickelt. = Die  Versuche, gezielten  Einfluss auf innerdemokratische
Entscheidungsprozesse zu nehmen, kann seit der gut platzierten Meldung Osama bin
Ladens kurz vor den letzten U.S.-Prasidentschaftswahlen somit nicht mehr als Novum

bezeichnet werden.

Der radikal-islamistische Terrorismus ist nicht lokal gebunden, verfolgt ein zumindest
transnationales Ziel der Errichtung eines Kalifates und bekampft im globalen Kontext mit der
Technik des Westens den Westen. Die Generation der Dschihad-Kadmpfer um Osama bin

Laden und Ayman az-Zawahiri Gben eine Anziehungskraft auf eine internationale heterogene
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Nachfolger-Generation aus, die (zum Teil) weder in den Trainingslagern Afghanistans war
noch sich am Dschihad im Irak beteiligt hat. Es sind Leute wie jener Yaman Mukhaddab, die
sich in der ideologischen Literatur aus dem Internet bestens auskennen und ihre Sympathien
offen und ohne Angst vor direkter Verfolgung im Internet publik machen kénnen und nicht
nur ihre Beflrwortung fur ,al-Qa’ida“ und deren Ziele o6ffentlich bekunden, sondern als
Teilnehmende ein wesentliches und lebendiges Element fir die von bin Laden viel

beschworene ,Jugend des Islam* bilden.

Es ist wohl anzunehmen, dass Yaman Mukhaddab ein saudischer Staatsblrger ist, der in
Saudi-Arabien lebt und der nur in privaten Kreisen und im Internet seine radikal-islamistische
Gesinnung zeigt — bedeutend ist jedoch, dass sein Gedankengut sich in allen Foren mit einer

erstaunlichen Geschwindigkeit multipliziert hat.

Die Bush-Regierung hat groBe Herausforderungen an die neue Administration unter Barack
Obama hinterlassen. Die Entsendung von privaten Soldaten, sogenannten Private Military
Companies (PMCs), in die afghanischen und irakischen Kriegsgebiete zeigt eine ,lesson
learned” des Vietnamkriegs: eine demokratische Gesellschaft wird bei anhaltenden eigenen
menschlichen  Verlusten der eigenen Armee zunehmends kriegsmide und
demonstrationsfreudig. Diese Schwache hat ,al-Qa’ida“ erkannt und es ist wahrscheinlich,
dass — im Sinne Mukhaddabs — die Wahlentscheidung zugunsten der Wiederwahl von
George Bush durch die unmittelbar vor der Wahl verdéffentlichte Botschaft von bin Laden mit
beeinflusst wurde. Denn die Mudschahidin kdmpfen nicht nur gegen die U.S. Armee,
sondern eben auch gegen eine Schattenarmee® — getétete Privat-Soldaten, die in keiner
Statistik des WeiBen Hauses erscheinen. Dies zwingt ,al-Qa’ida“ gezielter regulare U.S.
Truppen zu téten, um die gewiinschte Wirkung innerhalb der amerikanischen Gesellschaft zu

erreichen. Das verdeutlicht, warum bin Laden diese Botschaft kurz vor dem Ende der letzten
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Prasidentschaftswahlen publik gemacht hat: in der Hoffnung, die Phase der direkten
Kampfhandlungen mit dem Feind im Irak und in Afghanistan verlangern zu kénnen und mit
Bush im WeiBen Haus die Eskalationstaktik weiter zu verfolgen. Die Kongresswahlen im

November 2006 endeten mit einem Wahlsieg der Demokraten.

Jetzt, Anfang 2009, mit dem demokratischen Nachfolger Barack Obama, gilt es abzuwarten,
inwiefern sich einen neue Strategie im Irak und vor allem in Afghanistan seitens der
Amerikaner entwickelt. Die Dschihadis jedoch haben mit Bush ein personalisiertes Feindbild
verloren und sehen in Obama nichts anderes als einen ,Hausneger®, wie es az-Zawabhiri in
einer Anfang des Jahres verdéffentlichten Botschaft bezeichnete, der lediglich der alten Politik

der ,Bush-Garde“ ein freundlicheres Gesicht widmen soll.
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ABSTRACT

Practical experience from Online Djihad

Practical example of “al-Qu’aida” onlineworlds: Yaman Mukhaddab, an online

sympathizer

This article is based on a contribution by Yaman Mukhaddab, who published a lengthy
posting in 2006 which it contains a fundamental comment of an al-Qa’ida sympathizer,
regarding al-Qa’ida’s global strategy and the prospects for a possible American troop
withdrawal from Iraq. The use of the internet is of importance for this purpose, because by
means of online forums it enables any sympathizer, any active player and the leadership
circle around Usama bin Laden to disseminate comments, writings, videos and propaganda
material in general. “The next phase of al-Qa’ida” was an article, written by Mukhaddab, who
is present in the forums with his articles and quite popular within the Islamist and jihadist

online scene, his article offers an overview of possible al-Qa’ida strategies.
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' Diese werden oft falschlicherweise als Chat Rooms bezeichnet.

2 Die mittlerweile beriihmt-beriichtigte Globale Islamische Medien Front (GIMF) ist dabei nur
eine Gruppe, die transnational und multilingual agiert und diverse ,Publikationen” (Videos

und Schriften) online stellt.

% Dafiir wurden eigene englisch-, deutsch-, franzésisch-, tiirkisch-, russisch- usw.-sprachige

Foren zur Verflgung gestellt, auf die hier nicht weiter eingegangen wird.

* Diese Gruppe kann man als den ,Kern“ der Muslime bezeichnen, denn der Koran, der in
der islamischen Glaubensdoktrin die Rede Gottes (kalimat allah) darstellt, ist Arabisch. Somit
wird primar von den Arabern eine Bereitschaft zum Kampf fir den ,Islam“ erwartet, denn
dieser sei als ,Muslim“ geboren und bedarf keiner vereinfachenden Erklarungen, wie z.B. der

nicht arabisch-kundige Konvertit.

® Vgl.: Musharbash, Yassin, S.108: ,Einige der groBen islamistischen Diskussionsforen

werden taglich von mehreren zehntausend Menschen besucht.*

® Um eine Website ,der alten Schule® zu nennen: http://www.ga3edoon.com/index.html. Die
beiden Magazine ,Stimme des Dschihad“ (sawt al-dschihad) und ,das Trainingslager des
Schwertes” (mu‘askar al-battar) wurden seit dem ersten Erscheinen im September 2003 u.a.
auf dieser Site online gestellt und finden sich bis heute in den meisten Foren. Die Website ist
bereits seit mehreren Jahren offline, der Inhalt ist jedoch leicht in den Foren zu finden und
hat den gegenwartigen global gefiihrten und geplanten Dschihad (2009) maBgeblich

beeinflusst.

" So wurde auch die ,Nachricht an die Regierungen von Deutschland und Osterreich* iiber
diese Foren publik gemacht. Die bekanntesten ,Medien-Abteilungen® sind derzeit (2006) die
GIMF, as-Sahab (primér Zawahiri-Reden und Angriffe auf westliche Truppen in Afghanistan)

und die al-Furgan Medien Abteilung (Islamischer Staat Irak — al-Qa’ida). Es finden sich zig
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Gigabyte an Videomaterial im Internet, das meist professionell bearbeitet wurde und aus
allen Konfliktzonen stammt, vor allem aus dem lIrak, Afghanistan, aus Tschetschenien,

Bosnien, der Arabischen Halbinsel etc.

® Musharbash, Yassin: Die neue al-Qaida Innenansichten eines lernenden Terrornetzwerkes,

KéIn: Kiepenhauer & Witsch, 2006, S.108.

° Die nachste Phase der al-Qalida wurde zuerst in dem al-Hesbah Forum
(http://www.alhesbah.org/v/) verdffentlicht und nach wenigen Tagen in nahezu allen
islamistischen Foren (ca. 30) verlinkt bzw. online gestellt. Die ,Granden® der
dschihadistischen Foren, al-Ekhlaas, al-Boraq und al-Firdaws wurden am 11.09.2008

geschlossen, nachdem in Saudi Arabien flinf Personen verhaftet wurden, die in Verdacht

stehen diese Foren administrativ betrieben zu haben
(http://www.alriyadh.com/2008/09/11/article373597.html - 12.09.2008). Das al-Hesbah
Forum war zwar ebenfalls nicht mehr zuganglich, jedoch bereits Tage spater wieder voll
online bis es um den 12.10.2008 wieder vom Netz genommen wurde. Eine interessante
Reportage von Aljazeera zum al-Hesbah Forum findet sich hier zum herunterladen:
http://www.archive.org/details/al-Hesbah (14.10.2008). Das Forum war eines der ersten
radikalen Online Foren — ich persénlich wiirde mir die Bezeichnung ,Mutter aller
dschihadistischen Online Foren® erlauben.

19 Zum Beispiel sein Posting (23.11.2007) in einem der radikalen Foren ,Bagdads Krieg
gegen den Iran, seine Karawane an Selbstmordattentdtern und der Beutezeug des Abu

Mus‘ab az-Zargawi — das al-Qa’ida Ratsel.”
"' Zum Beispiel http://lahdah.com/vb/showthread.php?t=37262, abgerufen am 24.10.2007.

'2 Alle folgenden Zitate sind aus dem arabischen Forum-Beitrag von Yaman Mukhaddab

entnommen.
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'3 Mit der Zeit wandelt sich auch al-Qa’ida. Der wohl prominenteste Stratege Abu Mus‘ab as-
Suri, der 2005 in Pakistan verhaftet wurde, verfasste ein 1600 seitiges Buch Uber die
Notwendigkeit eines Strategiewandels nach der verdnderten Welt des 9/11. Diese
Reaktionen und Wandlungserscheinungen stellen kein Novum dar, innovativ ist jedoch die

exzessive Nutzung des Internets.
" Vgl.: http://www.iht.com/articles/2005/11/06/news/intel.php, abgerufen am 24.10.2007.

'* Folter und Gefangenschaft sind Themen, die die Dschihadis seit Jahren beschéftigen. Es
gibt Anleitungen im Internet, wie man ,die Feinde Gottes” nach ihrer Gefangennahme gezielt
mit Desinformation versorgen kann. Vgl.: Nasiri, Omar: Mein Leben bei al-Qaida. Die

Geschichte eines Spiones, Miinchen: Deutsche Verlags Anstalt, 2006, S.457-458.

'® Anders als in Afghanistan, das ebenfalls zum dar al-Islam zahlt, hat al-Qa’ida nun den
Dschihad ,zu Hause": Sie kann auf eine schnelle und direkte Organisation auf der gesamten
Arabischen Halbinsel zuriickgreifen und hunderte von Ké&mpfern und neu rekrutierten
Anhéngern in den lIrak schleusen. Dort gibt es keine sprachlichen Probleme und die
arabisch-islamische Infrastruktur erlaubt eine schnelle Anpassung. Die Kategorisierung
,Foreign Fighter* ist somit erschwert — zum Vorteil des Guerillakriegers. Parallel entfaltet sich
2003 der Dschihad gegen das saudische Kénigshaus; Know-how und Expertise werden
online ausgetauscht und zwischen den beiden benachbarten Landern kommt es zu einem
regen Transfer von Kampfern und ldeologen (ein prominentes Beispiel ist der saudische

,Gelehrte” Abdallah ar-Rushud).

" Damit meint er die Zeit nach dem Irak-Einmarsch, der Wiederwahl von George Bush und

die immer wieder aufkeimende Frage eines U.S.-Truppenabzuges.

'® Mukhaddab meint die Feinde in direkte Kampfhandlungen verstrickt zu halten, den Kampf

gegen sie unverandert fortzusetzen und keinen Truppenabzug zu gewahren.
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'® Die nichste Phase wére der Truppenabzug und als logische Konsequenz der sukzessive
Sieg der Mudschahidin mit ihrem ultimativen Ziel der Errichtung eines Kalifates — Mitte
Oktober 2006 wurde seitens der al-Qa’ida der,Islamische Staat Irak“ ausgerufen, dieser soll
als Beginn des Sieges weltweit angesehen werden. I.d.R., jedoch mit Ausnahmen, haben
sich die radikal-islamistischen sunnitischen Gruppen diesem ,Staat” angeschlossen und ihre
Treue dem Amir der Glaubigen, Omar al-Bagdadi, geschworen. Die Fraktionskdmpfe
seitdem wurden in einer Audiobotschaft Osama bin Ladens am 23.10.2007 kritisiert, er rief

zur Einheit auf.

® Eine ausgezeichnete Analyse des arabischen Dokuments Iraq High Hopes, in dem das
Wahlverhalten der Spanier nach einem Anschlag erwogen wird, findet sich auf der Website
des norwegischen FFI  (http://www.mil.no/felles/ffi/start/article.jhtml?articlelD=71589):
»1 herefore we say that in order to force the Spanish government to withdraw from Iraq the
resistance should deal painful blows to its forces. [...] It is necessary to make utmost use of
the upcoming general election in Spain in March next year.“ (Hegghammer).

2 Laut Umfrage-Ergebnissen befiirworten 57 % der Deutschen einen baldigen Abzug der
Bundeswehr aus Afghanistan. Als der Bundestag den Einsatz der Tornados, die als Aufklarer
fir die NATO Taliban- Stellungen am Boden identifizieren sollen, beschloB, meldete sich
eine unbekannte Gruppe, die im Irak zwei Deutsche als Geiseln halt, und forderte einen
sofortigen Abzug. Unmittelbar nachdem der Tornado-Verband sich auf den Weg nach
Afghanistan aufmachte, meldete sich diese Gruppe (die Pfeile der Rechtschaffenheit) erneut
und verlangte erneut einen deutschen Abzug aus Afghanistan. Osterreich wurde ebenfalls
explizit erwahnt. Unmittelbar davor hatte sich die GIMF in Gestalt der Stimme des Kalifats

Kanal gemeldet und mit Anschlagen in Osterreich und Deutschland gedroht.

?2 Dieser Aufruf stammt aus dem zweiten Video der ,Pfeile der Rechtschaffenheit®. Um das
Leben der beiden im Irak entfihrten Geiseln zu retten und zuklnftigen Terroranschlagen zu
entgehen, sollten doch die Menschen ihren Regierungen deutlich machen, was sie von dem

,Pakt mit Bush“ halten.
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% Bezeichnende Beispiele sind Artikel, die bereits 2003 in der Stimme des Dschihad auf
Arabisch im Internet veréffentlicht wurden. ,Die Prasenz der Amerikaner am Golf* (Stimme
des Dschihad Nummer 2, 6-10) beschreibt sehr ausfihrlich die Eigenschaften
(Truppenanzahl, Truppenarten) der U.S. Armee in den jeweiligen arabischen Léndern und
zitiert dabei etwa die ,Los Angelos” und ,New York Times.” Stimme des Dschihad Nummer
3, 35-40 beleuchtet in dem Artikel ,Feindseligkeit aus dem Inneren: Geheimdienstlicher
Austausch (Saudi Arabien — Amerika) und die beschlossene Zusammenarbeit um den
Dschihad und die Mudschahidin zu bekriegen“ z.B. das gemeinsame Vorgehen gegen

Geldwéasche.

2 Mukhaddab orientiert sich in seinem Schreibstil an ,berihmten® Strategen der al-Qa’ida.
Wahrscheinlich hat er Werke von as-Suri, Abu Bakr Nadschi u.a. gelesen, die allesamt
relativ ntchtern und ohne den sonst typischen Gottesbezug ihre Argumente (pseudo-
)wissenschaftlich zum Ausdruck bringen. Dieser Text enthélt kurze Satze, in denen Gott
zwar erwahnt, aber nicht weiter ausgeflhrt wird. Es ist anzunehmen, dass er dadurch einer
gewissen ,Guideline® folgt, die sich z.B. in militdrischen Handbichern oder sonstigen

strategischen Schriften findet.
% Im Sinne eines Ausgleichs zu verstehen, sei es diplomatisch oder eben militarisch.

2 Etwa die Kurden im Nord-Irak oder schiitische Milizen im Stiden bzw. die irakische Armee

allgemein.

?” Im Original wird ga‘idat al-dschihad erwédhnt. Dieser Name gilt als eine Art

Oberbezeichnung der al-Qa’ida allgemein. Ein Trend, der im Wesentlichen von as-Suri
propagiert wird: Rickkehr zu einer umfassenden, vereinten al-Qa’ida, die weder Uber
Unterabteilungen (z.B. Organisation der al-Qa’ida im islamischen Westen [Nord-Afrika])
verfigt und deren FOhrung auschlieBlich Uber das Internet mit den Zellen-Fihrern

kommuniziert (Vgl.: FuBnote 10).
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% Er nimmt Bezug sowohl auf die U.S. Truppen in den betreffenden Landern als auch auf die

amerikanische Offentlichkeit.

29 Waértlich: ,in ihren Bereichen®, analog ist der dar al-Islam, der Bereich des Islam, zu
verstehen. Die Drei-Teilung der Welt bzw. die Aufteilung der Welt in drei ,H&user" ist von

historischer Bedeutung und wird in der Dschihad-Literatur oft angefihrt.
% Anspielung auf die Wiederwahl von George Bush.

31 Als ,weiterfilhrende Literatur* empfiehlt sich Idarat at-tawahhush von Abu Bakr Nadschi,

der darin die ,kritischste Phase der umma beschreibt” (staatstheoretischer ,Diskurs®).
%2 Impliziert vermutlich Dimensionen des 11. September 2001.

3 Ein Diskurs findet sich z.B. in der Stimme des Dschihad Nummer 30, 28-33, ,Bin Laden
und die Ol-Waffe* — sowie in dem Buch ,Schariatrechtliche Regelung iber die Ziele der

Interessen [betreffend] das Ol von ‘Abd al-‘Aziz bin Rashid al-‘Anzi (a.k.a Nasir ar-Rashid).

% Dabei handelt es sich um kampfende Einheiten, die mit z.B. U.S. Special Forces im
schwer zugéanglichen Gelande Afghanistans Terroristen oder ,enemy combatants® ausfindig
machen. Jedoch bezeichnet der Begriff ,S6ldner* auch Wachpersonal (z.B. zum Schutz fir

Botschaften) und v.a. Logistiker.
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