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Zusammenfassung

Die regelmaRigen Szenario-Monitoring Berichte erfassen die fiir Osterreichs Sicherheit wahrschein-
lichsten Bedrohungsszenarien, sowie die Entwicklungen der relevantesten Trends innerhalb dieser
Szenarien in Bezug auf Faktoren, die zum Terrorismus beitragen. Dieser Bericht befasst sich insbe-
sondere mit den Auswirkungen der COVID-19-Pandemie auf diese Trends und Faktoren. Die wahr-
scheinlichsten Bedrohungsszenarien sind weiterhin: chemische, biologische, radiologische und nuk-
leare CBRN Bedrohungen sowie cyberterroristische Anschldge von geringem Ausmal3; und jihadisti-
sche Anschlage von mittlerem bis hohem Ausmal? vor allem in der Sahelzone und in Stidostasien so-
wie Anschldge von geringem bis mittlerem Ausmal durch Einzelganger aus dem jihadistischen und
rechtsradikalen Bereich in Europa und Nordamerika. Die Pandemie hat einen ,positiven” Effekt auf
CBRN- und cyberterroristische Anschlage von geringem AusmaR; jedoch keinen starken Einfluss auf
das Wesen und die Intensitdt von konventionellen Anschlagen. Jihadistische und rechtsradikale Pro-
paganda und Aktivitdten haben sich wahrend der Pandemie sogar intensiviert — teilweise aufgrund
der Instrumentalisierung der Pandemie. Es werden auRerdem negative Konsequenzen fir die wirt-

schaftliche Entwicklung und staatliche Fragilitat erwartet.



Szenarien zu CBRN & Cyber Anschldagen

Die Wahrscheinlichkeit von CBRN- und cyberterroristischen Anschldgen von geringem AusmafS hat
sich aufgrund der globalen COVID-19-Ausbreitung und ihren Effekten weltweit geringfiigig erhéht.
Nicht-konventionelle Anschléige von mittlerem bis hohem Ausmafs bleiben zwar mdéglich, sind jedoch

eher unwahrscheinlich.

Sowohl rechtsradikale als auch jihadistische Akteure haben bereits in der Vergangenheit ihre Anha-
nger mehrfach dazu aufgefordert, CBRN-Waffen anzuwenden und es haben auch bereits versuchte
Anschliage mit chemischen Waffen haben stattgefunden®. Mit dem Aufkommen von COVID-19 ist die
Wahrscheinlichkeit eines Szenarios mit Biowaffen bzw. eines biologischen Terrorangriffs ebenfalls
gestiegen. Unter normalen Umstanden sind hohe Fertigkeiten und genaue Kenntnisse fiir solche
Waffen notwendig sowie der Zugang zu stark reguliertem und geschiitztem Material. Durch COVID-
19 wurde nun ein Teil der globalen Gesellschaft mit einer potentiell letalen Biowaffe ,ausgestattet”,
die einfach zu bedienen ist?. Unter jihadistischen und rechtsradikalen Terrorgruppen in der arabi-
schen und westlichen Welt steigen die Forderungen danach, das Virus in eine Waffe zu verwandeln.
Dies erhoht die Moglichkeit der Verwirklichung von CBRN-Anschldgen von geringem Ausmali. Es gab
einige Falle, bei denen muslimische Personen behaupteten, dass sie mit dem Virus infiziert sind und
sie dies zur Nutzung als Biowaffe planen, in dem sie Rabbis oder willkiirlich Personen in Synagogen
und Supermirkten anhusten3. Auf die gleiche Weise haben mehrere Rechtsextremisten solche An-

griffe in den USA veribt®.

Im Cyber-Bereich wurde die Pandemie fiir Propagandazwecke und fiir ,,Fake News” instrumentali-
siert. Manipulierte Grafiken und Informationsplakate wurden als offizielles Material des Zentrums fir
Krankheitskontrolle und -pravention (CDC) in den USA prasentiert und an 6ffentlichen Platzen ange-
bracht. Dadurch sollte die Offentlichkeit ermutigt werden, weiterhin Moscheen und Synagogen zu

besuchen, um so Chaos zu initiieren bzw. die Zielgruppen der Rechtsradikalen zum Zuwiderhandeln
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der 6ffentlichen Gesundheits- und Sicherheitsempfehlungen anzustiften®. In einem dhnlichen Bestre-
ben hat eine britische nationalsozialistische Bewegung Desinformationen auf Facebook verbreitet, in
denen behauptet wird, dass Kontakt mit Infizierten , klinisch bewiesen zu kurz- und langfristigen Vor-
teilen des Immunsystems fiihrt” 6. Damit sollten Infizierte zu einem Besuch der Nachbarschaft bzw.

vor allem von Moscheen und Synagogen gedrangt werden.

Etliche Terrorgruppen haben ihre Mitglieder dazu angehalten, kritische Infrastruktur als Zielscheibe
fur Angriffe zu wahlen, da es in der aktuellen Situation zu einer Vervielfachung der Wirkung kommen
wiirde’. Nachdem zahlreiche Lander strenge Beschrinkungen der Bewegungsfreiheit veranlasst ha-
ben, sind cyberterroristische Anschldge von geringem AusmaR (DDoS und dhnliche technische Sto-

rungen) mit kritischer Infrastruktur als Ziel wahrscheinlicher geworden?.

Konventionelle Anschlagsszenarien

Die konventionellen Anschlagsszenarien bleiben dieselben wie im vorangehenden Bericht (Quartal 1):
Jihadistische Anschldge von mittlerem bis hohem Ausmaf bleiben in der Sahelzone und in Siidostasien
immanent, Anschlége von geringem bis mittlerem Ausmafs durch Einzelgénger aus dem dschihadisti-

schen und rechtsradikalen Bereich sind in Europa und Nordamerika sehr wahrscheinlich.

Der Ausbruch von COVID-19 hat (noch) keinen signifikanten Einfluss auf die Gesamtzahl und die
Sterblichkeit in Zusammenhang mit konventionellen Terroranschlagen gehabt. Die globale Zahl der
Anschlage und Todesopfer im Marz 2020 (6 Anschlage, 223 Opfer), April 2020(8 Anschldge, 110 Op-
fer), Mai 2020 (21 Anschlage, 194 Opfer) und Juni 2020 (3 Anschlage, 27 Opfer) ist mit jener vor Aus-
bruch der Pandemie im Janner 2020 (7 Anschlage, 263 Opfer) und Februar 2020 (12 Anschlage, 93

Opfer) vergleichbar®.

Die Sahelzone bleibt die am heftigsten betroffene Region, in der sich zahlreiche Bomben- und

Schussangriffe von mittlerem bis hohem AusmaR in den Ldndern Mali, Nigeria, Tschad und Burkina
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Faso zwischen Janner und Juni 2020 ereigneten. Die Ableger des Islamischen Staates verfolgen wei-
terhin ihre Strategie der brutalen Angriffe auf Sicherheitskrafte und Einheimische, die nicht koopera-
tionsbereit sind. Dabei sind Boko Haram und der IS, West Africa Province” die aktivsten und todlichs-
ten Terrorgruppen in der Region®. Zeitgleich setzt der lokale Al-Qaida-Ableger JNIM (Jama'at Nasr al-
Islam wal Muslimin) seine Operationen in der Region fort. Im Vergleich zum IS, handelt es sich bei
den Aktivitaten hier um eine gemaRigtere Form. Im Mittleren Osten kam es zu einem leichten Wie-
deraufleben des IS. Der IS nutzte die Abnahme des Drucks durch die internationale anti-IS-Koalition
zur Koordinierung eines groBangelegten Anschlags auf regierungstreue Krafte sowie kleinangelegte
Anschlage im Irak. Darlber hinaus begann der IS damit, die Kontrolle Gber Vororte und Doérfer in
Syrien und im Irak zuriickzugewinnen'?. In Ubereinstimmung mit friiheren langfristigen Trends bleibt
Afghanistan aufgrund kontinuierlicher Anschlage der Taliban instabil. Das Friedensabkommen wird
wahrscheinlich verworfen. Einerseits aufgrund eines internen Machtkampfes zwischen Ashraf Ghani
and Abdullah Abdullah um die afghanische Prasidentschaft, andererseits wegen der mangelnden
Bereitschaft auf afghanischer Seite bei der Umsetzung eines Kernelements des Friedensabkommens:
der Freilassung von 5000 Gefangenen der Taliban®?. Gleichzeitig veriibt der IS-Ableger in der Provinz
Khorasan weiterhin tédliche Anschlage®3, wobei die Gruppe fur Jihadisten der Taliban, die vom Frie-
densdeal enttduscht sind, eine Alternative darstellt. Sowohl die Sahelzone als auch Afghanistan blei-
ben in der ndheren Zukunft héchstwahrscheinlich die primaren Schauplatze des jihadistischen Terro-

rismus - mit vermutlich regelmaigen Bomben- und Schussangriffen.

Auch im Westen halten bisherige Trends an: Es ereigneten sich einige einfache Anschlage von Einzel-
tatern, die vor allem vom IS inspiriert waren, mit Messern veriibt wurden, allerdings nur wenige To-
desopfer forderten. Frankreich und GroRbritannien bleiben von diesen Entwicklungen am meisten
betroffen. In den USA fihrten Verschwdrungstheorien hinsichtlich COVID-19 zu Anschlagen durch
Einzeltater, die dem rechtsradikalen Terrorismus zuzuordnen sind, allerdings kam es zu keinen To-

desopfern®. In Europa wurde ein Anschlagsplan in Deutschland aus dem rechtsradikalen Bereich

10 https://www.theguardian.com/world/2020/jun/14/islamic-militants-kill-at-least-60-people-in-north-east-
nigeria; https://www.washingtonpost.com/world/africa/nigeria-borno-state-attack-
coronavirus/2020/06/10/0147e06a-ablb-11ea-a43b-be9f6494a87d_story.html

11 Hassan Hassan, Center for Global Policy (2020): ISIS in Irag and Syria: Rightsizing the Current ‘Comeback’
(https://cgpolicy.org/articles/isis-in-irag-and-syria-rightsizing-the-current-comeback/)

12 Scott Smith, United States Institute of Peace (2020): Is the Afghan Peace Process Back on Track?
(https://www.usip.org/publications/2020/05/afghan-peace-process-back-track)

13 Emily Estelle, The Cipher Brief (2020): Recent Islamic State Attacks Demonstrate its Durability and Resilience
(https://www.thecipherbrief.com/column_article/recent-islamic-state-attacks-demonstrate-its-durability-and-
resilience)

14 Andrew Silke, Pool Re (2020): COVID-19 and terrorism: assessing the short-and long-term impacts
(https://www.poolre.co.uk/wp-content/uploads/2020/05/COVID-19-and-Terrorsim-report-V1.pdf)



https://www.theguardian.com/world/2020/jun/14/islamic-militants-kill-at-least-60-people-in-north-east-nigeria
https://www.theguardian.com/world/2020/jun/14/islamic-militants-kill-at-least-60-people-in-north-east-nigeria
https://www.washingtonpost.com/world/africa/nigeria-borno-state-attack-coronavirus/2020/06/10/0147e06a-ab1b-11ea-a43b-be9f6494a87d_story.html
https://www.washingtonpost.com/world/africa/nigeria-borno-state-attack-coronavirus/2020/06/10/0147e06a-ab1b-11ea-a43b-be9f6494a87d_story.html
https://cgpolicy.org/articles/isis-in-iraq-and-syria-rightsizing-the-current-comeback/
https://www.usip.org/publications/2020/05/afghan-peace-process-back-track
https://www.thecipherbrief.com/column_article/recent-islamic-state-attacks-demonstrate-its-durability-and-resilience
https://www.thecipherbrief.com/column_article/recent-islamic-state-attacks-demonstrate-its-durability-and-resilience
https://www.poolre.co.uk/wp-content/uploads/2020/05/COVID-19-and-Terrorsim-report-V1.pdf

bekannt . In Deutschland stieg die Anzahl der Rechtsextremen, die als ,besonders gefahrlich” einge-

stuft werden, an *°.

Wahrend die Situation im Bereich des konventionellen Terrorismus global eher schwierig vorauszu-
sagen ist, deuten einige Trends darauf hin, dass ein Anstieg der Angriffe im Westen zu erwarten ist.
Die Grinde dafiir sind verstarkte Mobilisierungsbemihungen, psychologische Auswirkungen des
Corona Virus und die Umverteilung von Ressourcen in Sicherheits- und sonstigen Behorden, die zu
geringeren Fahigkeiten der Terrorismusbekampfung und abnehmender Wachsamkeit flihren kénnen.
Dariiber hinaus sind Anderungen in Bezug auf die Anschlagsziele zu erwarten; durch die Isolierung
eines Drittels der Weltgesellschaft, ware der Impact auf Ziele wie Uberfiillte Einkaufszentren, Flug-
zeuge, Massenveranstaltungen und o6ffentliche Verkehrsmittel erheblich geringer, wodurch sich ihr

Anreiz als Anschlagsziel verringert.

Trends in Bezug auf Jihadismus und Islamismus

Jihadistische und salafistische Gruppierungen haben die Pandemie auf verschiedene Weise instru-

mentalisiert, einige davon dhnlich wie rechtsextreme Gruppen (siehe nachster Abschnitt).

Ein allgemeines Muster bei jihadistischen und salafistischen Gruppierungen ist, dass sie das Virus als
Gottes Hilfe fiir die jihadistische Sache positiv darstellen, indem es nicht nur ,,Unglaubige” totet, son-
dern auch Sicherheitskrafte ablenkt. Diese Behauptung wird durch die Tatsache ,unterstiitzt“, dass
viele Opfer der Pandemie in westlichen Landern — insbesondere in den USA — sowie im Iran zu bekla-
gen sind. Islamistische Terroristengruppen nutzen COVID-19 aufRerdem dafiir, um Anhanger davon zu
Uberzeugen, dass die USA und der Westen nicht unbesiegbar sind und materieller Wohlstand un-
wichtig ist?”. Stattdessen soll Allahs Wille (iber Leben oder Tod entscheiden. Die Behauptung von
jihadistischen Gruppen, dass Naturkatastrophen der Wille und die Bestrafung Allahs seien, ist nicht
neu®®. Dies kann durch die Tatsache erklart werden, dass COVID-19 weitgehend das erreicht hat, was
Jihadisten lange Zeit nicht konnten: die Menschen in stiandiger Angst zu halten und das 6ffentliche

Leben umfassend zu beeintrachtigen. Deshalb versuchen die meisten Organisationen diesen ,Erfolg”
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zu wiirdigen, indem sie COVID-19 als ,ihren eigenen Soldaten” bezeichnen®®. Dariiber hinaus wird
COVID-19 als Allahs Bestrafung von Kreuzziiglern und jenen Muslimen, die ihre Pflicht zum Dschihad
nicht erfiillt haben, dargestellt?®. Zahlreiche von Al Qaida oder vom IS betriebene Internet-
Publikationen bezeichnen die Corona-Pandemie als Strafe Gottes fiir den "dekadenten Westen" und
versprechen ihren Jihadisten Immunitat vor dem Coronavirus sowie einen Platz als Martyrer im Para-
dies?’. Ein weiterer wichtiger Punkt, den salafistische und jihadistische Gruppierungen unterstrei-
chen, ist, dass das Virus eine Strafe einerseits fiir China fir die Behandlung uigurischer Muslime dar-

stellt, andererseits fiir die iranischen Schiiten, weil sie vom wahren Glauben abweichen wiirden??.

Ein weiteres Thema ist die Hyperbolisierung der Pandemie zu einer 'Ende der Zeit’-Rhetorik, die hau-
fig in Propagandapublikationen zu finden ist®. Infolgedessen gab es auf YouTube einen Anstieg von

Mahdi?*-Videos®.

Ein weiteres Thema betrifft die Auswirkungen der Pandemie auf den Lebensstil. Die westliche Bevol-
kerung wird als ,heuchlerisch” bezeichnet, weil zuvor Musliminnen fiir das Tragen von Schleier und
Nigab kritisiert wurden, nun durch Schutzmasken jedoch in dhnlicher Weise das Gesicht verschleiert
wird, wobei dies in manchen Landern sogar verpflichtend ist. Salafisten feiern auBerdem die Schlie-

Bung von Nachtclubs und Bars?®.

Ahnlich wie Rechtsextremisten haben auch einige radikale Islamisten auf Verschwérungstheorien im
Zusammenhang mit den USA und der jiidischen Bevélkerung zuriickgegriffen, die haufig ihren ande-

ren propagandistischen Themen widersprechen. Einige behaupten beispielsweise, dass das Virus von
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Zionisten und vom Iran gegen syrische Rebellen eingesetzt wurde?’, wiahrend mehrere islamistische
Gruppen auch die USA und/oder ,die Juden” allgemein beschuldigten, COVID-19 als Biowaffe ent-
worfen und eingesetzt zu haben?®. Wihrend solche Interpretationen erheblich von der Erzahlung von
COVID-19 als ,Allahs Soldat” abweichen, passen sie besser in die Kommunikationsstrategie von
Gruppen, die sich mehr dem Kampf gegen den Westen widmen als dem Kampf gegen korrupte Re-

gierungen und Gruppen auf lokaler und regionaler Ebene.

Der IS hat die Situation zusatzlich zur Mobilisierung genutzt. Die Zeitschrift al-Naba behauptet, dass
das Virus der Soldat Allahs sei, das Siinder und Kreuzziigler-Nationen bestraft?>. Um die Umstinde
der Pandemie fiir sich zu nutzen, forderte der IS seine Schlafzellen und Unterstiitzer im Westen dazu
auf, Anschlage zu veriiben und die weit verbreitete Angst in den Gesellschaften auszunutzen. Andere
extremistische Gruppen wiederholten diesen Aufruf, da sie an einfachere Fluchtmoglichkeiten des
Angreifers glauben®®, wenn die Ressourcen von Regierungen und Sicherheitsbehérden auf andere

Bereiche konzentriert werden3..

Die langjahrigen Unterschiede zwischen den beiden dominierenden jihadistischen Organisationen - IS
und AQ - sind erneut deutlich sichtbar: Wahrend der IS eine offen gewalttatige Taktik mit einer globa-
len Vision beibehalt, versucht AQ, die Bevélkerung fiir sich zu gewinnen und konzentriert sich auf
islamische Lander. Der IS hat seine Anhanger aufgefordert, ihre Bemihungen zu verstarken und den
Westen anzugreifen, wahrend AQ die Forderung an die westliche Welt betonte, zu Hause den Islam
zu studieren bzw. zum Islam zu konvertieren und sich den Jihadisten anzuschliefen. AQ untermauer-
te diesen Aufruf mit der Behauptung, dass der einzige Weg zum Schutz vor COVID-19 die Konvertie-
rung darstellt. Beide Organisationen bieten Informationsmaterial zur Vermeidung von Ansteckungen

und zum Umgang mit dem Virus*.

27 Manjana Sold & Clara-Auguste SiiR (2020): The Coronavirus as a Means to an End: Extremist Reinterpreta-
tions of the Pandemic. Peace Research Institute Frankfurt (PRIF) (https://blog.prif.org/2020/03/30/the-
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Andere islamistische Organisationen - insbesondere die Hisbollah, die Hamas und Al Shabaab - schei-
nen dem Modell zu folgen, voriibergehend nicht zu kimpfen und sich auf die Gesundheit zu konzent-
rieren®. Dazu gehért, dass die Menschen aufgefordert werden, sich zu Hause zu isolieren, zu beten

und es eine religiose Pflicht sei, Symptome den Gesundheitsbehérden zu melden.

In einigen Féllen verbreiten sowohl jihadistische als auch islamistische Gruppen3 - sachliche Informa-
tionen und Empfehlungen zum Umgang mit COVID-19, um sich als vertrauenswiirdige Organisationen
darzustellen, die sich um ihre Anhdnger kiimmern und die die Licken von untadtigen Regierungen
fullen. Im Allgemeinen versuchen die meisten Jihadisten, ihre Anhdnger dazu zu bringen, sich an die
WHO-Richtlinien zu halten, die aber unter dem Deckmantel der ,Scharia-Richtlinien” vorgestellt wer-
den. Einige Gruppen beschiftigten sich mit der Bereitstellung von Gesundheitsdiensten®. In der Sa-
helzone beschuldigen al-Shabaab und andere regionale Jihadistengruppen die Sicherheitskrafte, das
Virus verbreitet zu haben. Gleichzeitig geben sie Gesundheitsempfehlungen und Informationen zum

Umgang mit COVID-19 heraus und stellen sich als verantwortliche Behérden dar.

In der arabischen Welt schiren zahlreiche salafistische und jihadistische Gruppen gegen Regierungen
auf, weil diese aufgrund von COVID-19, religiose Versammlungen verbieten und prangern sie als
Entweihte des Glaubens an®’. Dies spiegelte sich auch in der Position von Al-Qaida wider. In Al-
Qaidas offizieller Erklarung wird das Virus als Allahs Wut gegenliber der Menschheit und als eine
Bestrafung der Siinder beschrieben. Zusatzlich werden Muslime dazu aufgerufen, weiterhin gegen
moralisch korrupte Flhrer - die "gegen den Islam vorgehen", indem sie Gebete verbieten - von Lan-

dern mit muslimischer Mehrheit zu kimpfen3.

33 Dr. Shaul Shay (2020): Jihad in the shadow of the coronavirus. ICT
(https://www.ict.org.il/Article/2520/Jihad_in_the shadow of the coronavirus#gsc.tab=0)

3 ibid.

% ibid.
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Trends in Bezug auf Rechtsextremismus

Sowohl in Europa als auch in den USA haben rechtsextremistische Akteure versucht, die Pandemie
fur sich zu nutzen. Ahnlich wie bei Jihadisten, haben die meisten rechtsextremen Gruppen COVID-19
Meldungen verbreitet, dass das Virus vor allem fiir Frauen und Auslander todlich sei. Somit wiirde
das Virus ihre Ziele durch die Tétung ihrer Feinde vorantreiben®. Das SchliefSen der Grenzen - auch
innerhalb des Schengen-Raums - ist eine seit langem forcierte Forderung rechtsextremer und white
supremacist Gruppen. Durch die Pandemie wurden nun diese Forderungen zur Realitat. Auch wenn
es eindeutig keine Zusammenhange zwischen ihren Bemihungen und den GrenzschlieBungen gibt,
wird versucht, die ,,Gunst der Stunde” zu nutzen und eine dauerhafte SchliefRung der Grenzen voran-
zubringen“. Allgemein versuchen rechtsextremistische Gruppen im Westen, das Frustrationspotenti-
al innerhalb der Bevolkerung gegeniiber staatlichen Einrichtungen auszunutzen, indem sie auf Ver-

fehlungen und Schwichen hinweisen und behaupten, den Staat ersetzen zu kénnen 1.

Verschwérungstheorien sind in diesem Bereich vor allem zu folgenden Themen entwickelt worden:
zielgerichtete Erzeugung und Verbreitung von COVID-19 aufgrund 6konomischer Interessen und glo-
baler Kontrolle durch Impfstoffe; mutwillige Entwicklung des Virus um einen bestimmten demogra-
phischen Einfluss zu haben; das Virus als Falschmeldung fiir unterschiedliche Zwecke. Eine der belieb-
testen rechtsradikalen Verschworungen kommt aus anti-globalisierungs Kreisen und besagt, dass
COVID-19 von groRen (und oft jidischen) Unternehmen entwickelt wurde, um eine Impfpflicht einzu-
fihren und um dadurch die Gesellschaft zu kontrollieren oder zu versklaven*?. Eine weitere Wieder-
holung dieser Botschaft ist, dass COVID-19 ein Werkzeug ,,der Juden” sei, um den Markt zu manipu-
lieren oder den demografischen Wandel in Nordamerika und Europa herbeizufiihren, indem weiRe
Menschen getodtet werden *3. Eine andere weit verbreitete Erzihlung gibt Minderheiten die Schuld,
indem sie behauptet, dass der Ursprung und die Verbreitung des Virus ursachlich mit ihrer - aus Sicht

der Verschwoérungstheoretiker - kulturellen ,,Minderwertigkeit zusammenhangt (z. B. Ess- und Hygi-

3% Manjana Sold & Clara-Auguste SiiR (2020): The Coronavirus as a Means to an End: Extremist Reinterpreta-
tions of the Pandemic. Peace Research Institute Frankfurt (PRIF) (https://blog.prif.org/2020/03/30/the-
coronavirus-as-a-means-to-an-end-extremist-reinterpretations-of-the-pandemic/)

40 Gabriel Weimann and Natalie Masri (2020): The Virus of Hate: Far-Right Terrorism in Cyberspace. ICT
(https://www.ict.org.il/Article/2528/The_Virus_of Hate#gsc.tab=0)

41 Charlotte McDonald-Gibson (2020): 'Right Now, People Are Pretty Fragile.' How Coronavirus Creates the
Perfect Breeding Ground for Online Extremism. TIME (https://time.com/5810774/extremist-groups-
coronavirus/)

42 Manjana Sold & Clara-Auguste SiiR (2020): The Coronavirus as a Means to an End: Extremist Reinterpreta-
tions of the Pandemic. Peace Research Institute Frankfurt (PRIF) (https://blog.prif.org/2020/03/30/the-
coronavirus-as-a-means-to-an-end-extremist-reinterpretations-of-the-pandemic/)

431SD (2020): Covid-19 Disinformation Briefing No.1 (https://www.isdglobal.org/wp-
content/uploads/2020/03/COVID-19-Briefing-Institute-for-Strategic-Dialogue-27th-March-2020.pdf)
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enegewohnheiten) 4. Dies wurde mit einer anti-chinesischen Rhetorik und Verschwérungen in Ver-
bindung gebracht, beispielsweise mit der Behauptung, dass die Chinesen das Virus gezielt verbreiten
oder absichtlich fehlerhafte medizinische Versorgung an den Westen verkaufen*®. Einige dieser Er-
zahlungen werden von den taglichen Pressekonferenzen von US-Prasident Donald Trump unterstiitzt,
auf denen er haufig eine rassistische Rhetorik - wie den Begriff ,chinesische Grippe” - und Verschwo-
rungstheorien verbreitet*. Rechtsradikale Verschwérungstheorien in Bezug auf Migrantinnen waren
hauptsachlich in Europa und nicht so sehr anderswo vorherrschend; dadurch wurden gefalschte In-
formationen Uber Migrantinnen in Umlauf gebracht, die Lockdown-Malnahmen ignorieren wiirden
und mit wehenden IS-Flaggen randalieren oder sogar versuchen wiirden, durch Ausnutzung des Not-

falls in Europa einzudringen /.

Verschwérungstheorien im Zusammenhang mit COVID-19 werden auch mit friiheren Verschwérungs-
theorien, die unter white supremacist Gruppen und rechten Gemeinschaften verbreitetet wurden, in
Verbindung gebracht, wie z.B. QAnon*® und Pizzagate®. Eine dieser Kombinationen besteht darin,
dass das Virus in einem Labor in der chinesischen Stadt Wuhan hergestellt wurde, das auch fir die
Herstellung eines ,bei der globalen Elite beliebten Arzneimittels namens Adrenochrom” verantwort-
lich sei. Verschworungstheoretiker erklaren, dass die Herstellung der Droge den rituellen Mord an
Kindern erfordert, um die notwendigen Chemikalien zu erzeugen. Auch der US-amerikanische Phi-
lanthrop George Soros wurde zunehmend mit COVID-19 in Verbindung gebracht, indem behauptet
wurde, dass das Virus Teil seines globalen Plans sei, mit dem er die Kontrolle iibernehmen will .
Andere populdre Verschworungstheorien, die in erster Linie von der QAnon-Community vertreten

werden, sind, dass das Virus eine chinesische Biowaffe sei; ein Plan des ,tiefen Staates” (eine Art

44 Gabriel Weimann and Natalie Masri (2020): The Virus of Hate: Far-Right Terrorism in Cyberspace. ICT
(https://www.ict.org.il/Article/2528/The_Virus_of Hate#gsc.tab=0)

451SD (2020): Covid-19 Disinformation Briefing No.1 (https://www.isdglobal.org/wp-
content/uploads/2020/03/COVID-19-Briefing-Institute-for-Strategic-Dialogue-27th-March-2020.pdf)

46 Charlotte McDonald-Gibson (2020): 'Right Now, People Are Pretty Fragile.' How Coronavirus Creates the
Perfect Breeding Ground for Online Extremism. TIME (https://time.com/5810774/extremist-groups-
coronavirus/)

47 1SD (2020): Covid-19 Disinformation Briefing No.1 (https://www.isdglobal.org/wp-
content/uploads/2020/03/COVID-19-Briefing-Institute-for-Strategic-Dialogue-27th-March-2020.pdf)

48 QAnon ist derzeit die populdrste Verschwérungstheorie (mittlerweile auch in Europa), die behauptet, dass es
(a) geheime Whistleblower innerhalb des Staates gibt, die sich "Q" nennen (Anon steht fir Anonymous). Q soll
geheime Informationen an die Offentlichkeit weitergegeben haben. Die Hauptbehauptung von QAnon ist, dass
die Demokratische Partei und die Weltelite / der Weltstaat ein globales Menschenhandelsprogramm betreiben,
Kinder fir ihr Blut (fir Adrenochrom) ausbeuten und sie in unterirdischen Labors sexuell missbrauchen.

49 Das Pizzagate ist eng mit QAnon verwandt: Die Community nahm nach dem Durchsickern von Podestas E-
Mails an, dass dieser Handel in bestimmten Restaurants, einschlieRlich einer Pizzeria, stattfand.

50 1SD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)
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Schattenregierung in den USA); Trumps Instrument zur Bekdmpfung des ,tiefen Staates” mittels

Kriegsrecht ('The Storm') oder dass , die Reichen” iber ein Heilmittel verfigen®..

Eine weitere Kommunikationsstrategie der extremen Rechten ist, dass die Themen von &ffentlichen
Debatten auf ihr Kernthema - dem Streben nach maximaler ethnischer Homogenitét - umgedeutet
werden. Dies ist auch bei der Corona-Pandemie der Fall>2. Dabei wird eine Verbindung zwischen der
Corona-Krise und der humanitaren Krise an der griechisch-tiirkischen Grenze geschaffen, was impli-
ziert, dass jede Aufnahme von gefliichteten Menschen in Notsituationen abzulehnen sei, da es ein

Risiko fiir die Gesundheit darstelle >3.

In diesem Spektrum gibt es auch Aufrufe zur Mobilisierung und Bewaffnung. Ein allgemeines Muster
im gesamten Spektrum des Rechtsextremismus ist die Infragestellung bzw. Anfechtung der Legitimi-
tat der Regierung, und die Schuldzuweisung an bestimmte Zielgruppen fir das Virus. Die Theorie des

Akzelerationismus ist besonders populdr geworden, bei der der beschleunigte Zusammenbruch der

liberal-demokratischen Ordnung beférdert wird®. Neben Verschwérungstheorien gab es auch zahl-
reiche Aufrufe zu Gewalt und Angriffen, wie das Anhusten von bzw. der physische Kontakt mit tbli-
chen rechtsradikalen Zielgruppen (Minderheiten, jidische und muslimische Personen, Strafverfol-
gungsbehoérden, Liberale, Afro-Amerikanerinnen) %5, wobei einige Gruppen sogar zu Angriffen auf
kritische Infrastrukturen - inklusive Ziele wie Krankenhiuser®® oder 6ffentliche Verkehrsmittel - auf-
riefen®’. In New Jersey forderte eine neonazistische Mediengruppe die Anhdnger auf, Panik unter

denjenigen zu sden, die sich sozial isolieren, indem sie Schusswaffen auf der StraRe verteilen®,

Wie die juingsten Vorfdlle gezeigt haben, bleiben diese Aufrufe nicht immer unbeantwortet, wobei
Social-Media-Communities eine wichtige Rolle bei der Mobilisierung spielen kénnen. Dariiber hinaus
ist die Bedrohung durch solche Gemeinschaften gravierend: Selbst wenn nur wenige Menschen die-

sen Aufforderungen tatsachlich nachkommen und gewalttatig handeln, kénnen die Ergebnisse ver-

51 ibid.
S2https://www.doew.at/erkennen/rechtsextremismus/neues-von-ganz-rechts/archiv/maerz-2020/die-extreme-
rechte-in-zeiten-von-corona
Shttps://www.zeit.de/politik/deutschland/2020-03/afd-rechtsradikale-coronavirus-verfassungsschutz-gefahr.
54 Lydia Khalil, Joshua M. Roose (2020): Countering extremism in the midst of coronavirus. Lowy Institute
(https://www.lowyinstitute.org/the-interpreter/countering-extremism-midst-coronavirus)

551SD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)

56 Andrew Silke, Pool Re (2020): COVID-19 and terrorism: assessing the short-and long-term impacts
(https://www.poolre.co.uk/wp-content/uploads/2020/05/COVID-19-and-Terrorsim-report-V1.pdf)

571SD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)

58 Souad Mekhenet (2020): Far-right and radical Islamist groups are exploiting coronavirus turmoil. The Wash-
ington Post (https://www.washingtonpost.com/national-security/far-right-wing-and-radical-islamist-groups-
are-exploiting-coronavirus-turmoil/2020/04/10/0ae0494e-79c7-11ea-9bee-c5bf9d2e3288 story.html)
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heerend sein. Ende Marz erschoss das FBI eine Person, die zuvor als potenziell gewalttatiger Extre-
mist eingestuft worden war, als er einen Bombenanschlag auf ein Krankenhaus zur Behandlung von
COVID-19-Patienten in Kansas City vorbereitete. Stunden bevor die Person wahrend eines Verhaf-
tungsversuchs vom FBI erschossen wurde, veroffentlichte der Verdachtige im Telegramm online anti-
semitische Nachrichten mit der Behauptung, dass Juden hinter COVID-19 stehen wiirden. Die Bot-

schaft enthielt dariiber hinaus rassistische AuRerungen gegeniiber Schwarze®.

59ISD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)
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Akzelerationismus und die Boogaloos

Die Theorie des , Akzelerationismus” (im Englischen ,Accelerationalism”) hat sich in den USA wah-

rend des COVID-19-Ausbruchs besonders schnell verbreitet. lhr zentrales Element ist die Forderung
nach einer Beschleunigung des gesellschaftlichen Zusammenbruchs, damit white supremacist Grup-
pen in der US-Regierung an die Macht gebracht werden kdnnen®. Diese Erzihlung wurde bereits
zuvor vom neuseelandischen Christchurch-Tater sowie von der neonazistischen Terrorgruppe
»2Atomwaffen-Division” in Deutschland erwahnt, was als Hinweis fiir eine Ausbreitung der Theorie
nach Europa und Neuseeland angesehen wird 1. Dementsprechend haben die meisten rechtsextre-
men Gruppen - sowohl in den USA als auch in Europa — versucht, die durch COVID-19 geschaffenen
Moglichkeiten hinsichtlich des lang erwarteten Zusammenbruchs der Gesellschaft zu missbrauchen
62, Zu diesem Zweck haben diese Gruppen zur aktiven Verbreitung des Virus aufgerufen, um dadurch

ein Massenchaos zu initiieren, welches in ihrem Sinne genutzt werden kénne®,

In den USA ist ein weiterer rechtsradikaler Begriff ,,Boogaloo”, der sich auf einen verhinderten Biir-
gerkrieg bezieht. Beflirworter dieser Theorie behaupten, dass COVID-19 den Ausbruch eines zweiten
US-Biirgerkriegs ermoglichen bzw. beschleunigen konnte. Mitglieder geben taktische Ratschldge in
Bezug auf Boogaloo, z. B. wie man sich wahrend einer SchieRBerei Deckung gibt. Einige Gruppen ver-
breiten die Behauptung, dass Boogaloo unmittelbar bevorsteht: Die US-amerikanische Gesellschaft
lege plotzlich Vorrate an ("Prepping"), unterstiitze Waffenrechte und schlielt Grenzen, was alles
Anzeichen eines bevorstehenden Biirgerkriegs sein sollen®. Ein weiteres Muster ist die Gamification
(d.h. die Anwendung spieltypischer Elemente) des gewlinschten Birgerkriegs, bei dem Menschen
durch gewalttatige Handlungen wahrend des Biirgerkriegs Punkte sammeln kénnen - dhnlich wie in
einem Videospiel. Solche Punkte werden durch , Spielkarten” vergeben. Ein Beispiel dafiir ist, sich mit
dem Virus anzustecken und den infektiosen Speichel an Tirklinken von Biros der lokalen Steuerbe-
hérde anzubringen®. Die ,Boogaloo“-Erzahlung wird von vielen verschiedenen Gemeinschaften in
den USA verbreitet, wie Libertaristen, Waffenrechtsaktivisten, white supremacist Gruppen und regie-

rungsfeindlichen Nationalisten.

80 Billy Perrigo (2020): White Supremacist Groups Are Recruiting With Help From Coronavirus —and a Popular
Messaging App. TIME (https://time.com/5817665/coronavirus-conspiracy-theories-white-supremacist-groups/)
61 |SD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)

62 C) Werleman (2020): How coronavirus could escalate Europe's far-right terror threat
(https://www.middleeasteye.net/opinion/how-coronavirus-could-exacerbate-europes-rightwing-terrorism-
crisis)

8 ibid.

641SD (2020): Covid-19 disinformation briefing no. 2 (https://www.isdglobal.org/wp-
content/uploads/2020/04/Covid-Briefing-2.pdf)

& ibid.
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Trends in Bezug auf Wirtschaftliche Entwicklung

In Europa schafft die Wirtschaftskrise ein ideales Szenario fir rechtsextremistische Gruppen, die die
Situation leicht ausnutzen kénnen, da sie Anti-Globalisierungsbotschaften gegen das Establishment
fordern und das System beschuldigen, seine Blirger ,,erneut” in Stich gelassen zu haben. Gleichzeitig
wird vermutet, dass Terrorgruppen von dieser Krise profitieren, indem sie potentiellen Mitgliedern
durch einen Beitritt alternative Einkommensquellen und einen Sinn im Leben in Aussicht stellen. Sol-
che Stimmungen werden sich in Landern, in denen Musliminnen und Einwanderinnen einen groRen
Bevolkerungsanteil darstellen, verscharfen. Mit der steigenden Zahl von Gewaltaufrufen werden
Spannungen und Feindseligkeiten voraussichtlich zunehmen ®. Im Zuge der Finanzkrise von 2008
kam es zu einem starken Anstieg des Rechtsextremismus. In Hinblick auf die Vorhersagen einer be-
vorstehenden Wirtschaftskrise (die ein Ausmal haben soll, welches die Welt seit dem Zweiten Welt-
krieg nicht mehr erlebt hat) kénnte der Westen dahingehend ,,auf einem Pulverfass sitzen“®”. In Afri-
ka wird der COVID-19-Schock laut OECD fiir die Volkswirtschaften in drei Wellen kommen: kurzfristig
geringerer Handel und geringere Investitionen aus China; ein Nachfrageeinbruch im Zusammenhang
mit den Ausgangssperren in der Europaischen Union und in den OECD-Landern; und ein kontinenta-
ler Versorgungsschock, der den Binnenhandel und den innerafrikanischen Handel beeintrachtigt®.
Dies wird zu einer noch hoheren (Jugend-) Arbeitslosigkeit fihren und Menschen moglicherweise zu

extremistischen Gruppen fihren, die ihnen Arbeit und Einkommen bieten.

Trends in Bezug auf fragile Staaten & Biirgerkriege

Die ersten Falle von COVID-19 wurden bereits in der Sahelzone (Nigeria wurde besonders schwer
getroffen) %, Somalia’, Afghanistan, Jemen’?, Libyen und Syrien gemeldet. Aufgrund von mangeln-
den Testkapazitdten sind die Zahlen jedoch sehr ungenau. Diese bereits fragilen Staaten kénnten bei
der Umsetzung von Lockdowns und IsolationsmalRnahmen Schwierigkeiten haben. Wasserknappheit

und Zugang zu Trinkwasser tragen ebenfalls zu einem problematischen Umgang mit dem Virus bei.

86 CJ Werleman (2020): How coronavirus could escalate Europe's far-right terror threat
(https://www.middleeasteye.net/opinion/how-coronavirus-could-exacerbate-europes-rightwing-terrorism-
crisis)

57 ibid.

%8 http://www.oecd.org/coronavirus/policy-responses/covid-19-and-africa-socio-economic-implications-and-
policy-responses-96e1b282/

8http://www.oecd.org/swac/coronavirus-west-africa/

70 Somalia steht auch im RAND-Index bei der Anfalligkeit fiir Infektionskrankheiten (IDVI) an erster Stelle.
Thttps://www.hrw.org/news/2020/04/14/covid-19-yemen-perfect-storm
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Daruber hinaus mangelt es weitgehend an ausreichend Personal im Gesundheitssektor sowie an ge-

nigend Ressourcen.

Wahrend die meisten terroristischen Gruppen ihre aufstandischen Operationen ausgesetzt haben,
setzen einige - wie die Taliban und die libyschen Rebellen - ihre Angriffe fort und treiben fragile Staa-
ten unter dem Druck von COVID-19 weiter in den Zusammenbruch. Ein solches Szenario hatte erheb-
liche Auswirkungen auf die terroristischen Aktivitaten, indem ein zu fillendes Machtvakuum geschaf-
fen wird. Darlber hinaus kann die Fokussierung der Armeen auf die Bekampfung der Pandemie dazu

fiihren, dass es der Terrorismusbekdampfung in Afrika an staatlichen Kapazititen fehlt’.

Angesichts dieser Entwicklungen sollten folgende MalRnahmen in Betracht gezogen werden:

- Das Erkennen und Bekdmpfen von extremistischen Narrativen, Desinformationskampagnen
und Verschworungstheorien sollte in den Vordergrund ricken — als Querschnittmaterie, die
fiir drei Kernkonzepte der Landesverteidigung eine Rolle spielen: Terrorismus, Cyberangriffe
und Katastrophenschutz.

- Vorkehrungen flr Terrorangriffe mit ,Biowaffen’ und auf alternative, stark frequentierte Ziele
sollten getroffen werden.

- Internationale Einsatze sollten verstarkt auf Kapazitats- und Institutionenaufbau fokussieren.

2https://www.spiegel.de/international/world/the-year-of-the-rat-how-the-coronavirus-is-changing-the-world-
a-78fcd01f-8316-4bd1-8eb4-ca30ef956ff7
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